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OPNSense : Wireguard VPN

Coté OPNSENSE

Configuration du VPN

1. Installer le package Wireguard via System - Firmware - Plugins

D0 < ~===0 |

O Lobby ~

System: Firmware

I8 Reporting
£ System
Configuration D
Firmware ] Ty X
Updates Plugins Packages Changelog Settings
Updates :
. Name Version Size Comment
Plugins
Packages < Install missing plugins ' Accept plugins
CiEey os-mail-backup (orphaned) 14 11.4KiB Send configuration file backup by e-mail o @
Settings . o . . .
os-wireguard (missing) 14 46.5KiB WireGuard VPN service o +
Reporter
os-dyndns (installed) 123 160KiB Dynamic DNS Support om
LogFile
os-acme-client 22 565KiB Let's Encrypt client o +

Gatewavs

2. Faire F5 dans le navigateur pour faire apparaitre le nouveau menu VPN Wireguard
3. Dans VPN - Wireguard - Local appuyez sur le + pour créer une nouvelle entité

o :

O Lobby .
VPN: WireGuard

|4 Reporting
& System
General Endpoints  List Configuration  Handshakes

& Interfaces

§ Firewall Q Search
B

IPsec a O Enabled Name Port Tunnel Address Commands

O
~
‘

il
‘

OpenVPN

|

# Services

No results found!

(]

% Power Showing 0 to 0 of 0 entries

® Help

4. Créer la configuration de la sorte:

1. Name: Nom de la connexion

2. Public Key & Private Key: peuvent étre laissés vides, ils seront remplis apres avoir pressé
Save

3. DNS Server: Indiquer le serveur DNS que vous souhaitez utilisez

4. Tunnel address: Définir un subnet qui autorise la communication entre I'entité et le Peer.
De préférénce un CDIR 24

5. Peer: On devra retourner et choisir le Peer autorisé une fois créé
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Edit Local Configuration

(D advanced mode

©Enabled

© Name

© Instance

© Public Key

© Private Key

© Listen Port

© DNS Server

© Tunnel Address

O Peers

© Disable Routes

51820
8.8.8.8
© ClearAll

172.31.33.1/24
© Clear All

Nothing selected

© Clear All
U

full help (D

Cancel Save

5. Dans VPN - Wireguard - Endpoints appuyez sur le + pour créer une nouvelle Peer
6. Créer la configuration de la sorte:
Name: Donner un nom

1.

Uik wnN

Public Key: doit étre la clée publique générée par le client

Shared Secret: optionnel, permet de mettre un mot de passe sur la connexion

Allowed IP, on prend une adresse dans le Tunnel Address, en CDIR 32

Enpoint Address & Endpoint Port: si il s'agit d'une configuration en RoadWarrior, ces deux
champs peuvent rester vide

Edit Endpoint

© Enabled

© Name
© Public Key
© Shared Secret

© Allowed IPs

© Endpoint Address

© Endpoint Port

© Keepalive

PortableVincent

172.31.33.2/32
© Clear Al

Set persistent keepalive interval

full help C

Cancel Save

7. Retourner dans VPN - Wireguard - Local et éditer I'entité créée pour sélectionner le Peer
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distant.
Edit Local Configuration

(D advanced mode full help D
© Enabled
@ Name Test
© Instance 0
© Public Key
© Private Key
© Listen Port 51820
© DNS Server 8.8.8.8
© ClearAll
© Tunnel Address 172.31.33.1/24
0 Clear All
O Peers PortableVincent T
© Clear All
© Disable Routes O

Cancel
8. Dans VPN - Wireguard - General, activer WireGuard et faire Save

0 Lobby -
VPN: WireGuard

l#a Reporting
£ System I
General Local Endpoints List Configuration Handshakes
i Interfaces |
§ Firewall
@ VPN © Enable WireGuard O
IPsec a
OpenVPN a E
WireGuard a
& Services

& Power
& Help

Regles Firewall

1. Prévoir une regle dans Firewall - Rules - WireGuard pour autoriser le trafic désiré. Un Accept
All est envisageable pour un test.
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| # Firewall

Aliases
Groups

NAT

< 1l @

Rules
Floating
KSBCameralockeddownnetwork
KSBGuest
LAN
Loopback
OpenVPN
WAN
WireGuard

Shaper

Settings

LogFiles

B 0 & ~«

Diagnostics

The changes have been applied successfully.

O Protocol Source Port Destination Port Gateway Schedule Description @
[m] -5 0 1Pva * ¢ s D8
¢« 8 & 0

pass X block O reject 0 log = in first match

P pass (disabled) % block (disabled) ©  reject (disabled) 0 log(disabled) +~ out % lastmatch
% Active/Inactive Schedule (click to view/edit)

i Alias (click to view/edit)

WireGuard rules are evaluated on a first-match basis by default (i.e. the action of the first rule to match a packet will be executed). This means that if you use block rules, you will have to pay attention to the

rule order. Everything that is not explicitly passed is blocked by default.

2. Dans Firewall -» Rules » Wan: créer une regle qui accepte le port UDP 51820 sur ce firewall

Autoriser le trafic Internet pour les clients Wireguard

1. Dans Interface = Assignation, ajouter l'interface wg0

SO~ B |

o
s

LY

2. All

Accueil
Rapports
Systeme

Interfaces

LANCamera]

[
[
[
[LANGuest]
[
[
i

Assignations
Vue d'ensemble
Paramétres

IPs virtuelles
Réseau sans fil
Point-a-Point

Autres types

Diagnostics (4]

s UF

=2

LY

H

Accueil
Rapports
Systéme
Interfaces
[ClassicLan]
[LAN]
[LANCamera]
[LANGuest]
[OPT8]

WVlanKSRI

=
:
ES
&80 S % 3 5 5 B B B

P)

1D

Interfaces: Assignations

Interface Port réseau

VRGN SUL sun iy (e assie caty i}

o i}

i}

i}

o o

o

- o

Nouvelle interface: & wg0 (00:00:00:00:00:00) - n

Description

er dans l'interface fraichement créée, activez la, empécher le retrait et donner un nom plus
facile a retenir

< root@

Interfaces: [OPT6]

Basic configuration

o  Activer & Activer l'interface
i @ Verrouiller Empécher le retrait de l'interface
& .
 Device wg0
i
in @ Description WireguardVPN
&

3. Aller ensuite dans Firewall - NAT - Sortant et mettre le mode sur Hybride
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= _
0PN g =z a I
0 Accueil
Pare-feu: NAT: Sortant
18a Rapports
= systeme
Mode
& Interfaces
& Parefeu Génération automatique des régles NAT sortantes o Génération de régles NAT sortantes hybrides
(aucune régle manuelle ne peut étre utilisée) les régles généré nt les régles manuelles)

Alias [

Groupes & Génération manuelle de régles NAT sortantes. Désactiver la création de régle NAT sortante

- _ (aucune régle automatique n'est générée) (NAT sortant est désactivé)

Redirection de port

1al

'puis Appliquer les changements

4. Toujours dans Firewall - NAT - Sortant, ajouter une regle fixe avec les propriétés suivantes:

1. Interface WAN
2. Source address “votre interface wireguard NET”
3. Translation / destination: Wan Addresse

Pare-feu: NAT: Sortant

Modifier ['entrée NAT sortante avancée

6 Désactivé

Désactiver cette régle

© Ne pas effectuer de NAT

O Interface WAN
© Version TCP/IP IPva
© Protocole any

6 Inverser la source

6 Adresse source )
WireguardVPN net

6 Port source

any
@ Inverser la destination
€ Adresse de destination
any
© Port de destination
any
@ Translation / destination
WAN adresse

Coté client
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Configuration d'un client Windows en mode RoadWarrior

1. Dans le client Windows, créer un nouveau tunnel vide. Il créera directement une clé privée et
publique

€) WireGuard — O X
Tunnels  Journal

: — ] Interface : heg.rmakeitsimple.be
Etat : Imactivé(e)
Clé publique : =
Adresses: 172.31.32.2/32
Serveurs DN5:  1ilean

Activer

Homologue
Clé publique :

Adresses P autorisées:  0.0.0.0/0
Point de terminaison: & k=itsirmplebe; 51320

& Ajouterletunnel ¥ | X | ¢ Modifier

Importer le(s) tunnel(s) 3 partir du fichier... Ctrl+0
E | Ajouter un tunnel vide... Ctrl+N |

2. Récupérer la clé publique pour la configuration du Peer/Endpoint dans OpenVPN
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=1 Créer un nouveau tunnel > |

Mom ||

Clé publique : 4=

[Interface]
PrivateKey = =

Annuler

3. Ajouter les éléments suivant apres le privatekey

Address = 172.31.33.2/32
DNS = 10.0.0.211

[Peer]

PublicKey = LA CLE PUBLIQUE DU SERVEUR OPNSENSE
AllowedIPs = 0.0.0.0/0

Endpoint = LADRESSE DU SERVEUR OPNSENSE:51820

Sources

e https://docs.opnsense.org/manual/how-tos/wireguard-client.html
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