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GPO: Autoriser les accés remote desktop a un groupe défini

GPO: Autoriser les acces remote desktop a

un groupe défini

1. Créer un groupe dans lequel nous mettrons les utilisateurs ayant acces

2. Créer une GPO avec

1. Dans Configuration ordinateur - Stratégies —» Parametres Windows - Parametres de
sécurité - Groupes Restreints, Ajouter un nom de groupe avec les membres nécessaires

1. Remote Desktop Users
2. Utilisateurs du Bureau a distance

Fichier Action Affichage 7

9| 25 X H =
[ Stratégie machine - autoriser remote desktop [SRV-AD. .LAN] Membres Membre de
v & Configuration ordinateur %Remote Desktop Users \vinc...
M Stratégies % Utilisateurs du Bureau 3 distance \grp-r...

Paramétres du logiciel
v Paramétres Windows
Stratégie de résolution de noms
Scripts (démarrage/arrét)
== |mprimantes déployées
v :3 Parameétres de sécurité
3 Stratégies de comptes
v | Stratégies locales
3 Stratégie d'audit
3| Attribution des droits utilisateur
:j Options de sécurité

Propriétés de : Utilisateurs du Bureau a distance
Configurer I'appartenance pour Utilisateurs du B

Membres de ce groupe

? X

- \grpdp-vm Ajouter.
4l Journal des événements

4 Groupes restreints

4 Services systéme

4 Registre

4 Systeme de fichiers

1 Stratégies de réseau filaire (IEEE 802.3)

‘ Pare-feu Windows Defender avec fonctions avancées de sécy

Stratégies du gestionnaire de listes de réseaux Ce groupe est membre de

Zafl Stratégies de réseau sans fil (IEEE 802.11) Les groupes auxquels ce groupe appartient Aouter.
Stratégies de clé publique n X pa d
Stratégies de restriction logicielle e
Stratégies de contréle de I'application

& Stratégies de sécurité IP sur Active Directory (TPCONTROL.LA
Configuration avancée de la stratégie d'audit

alli QoS basée sur la stratégie
v Modéles d'administration : définitions de stratégies (fichiers ADMX)

Composants Windows

Imprimantes

Menu Démarrer et barre des tiches Anruder A =

Panneau de configuration

2. Dans Configuration ordinateur — Stratégies -» Modeles d'administration - Composants
Windows - Service Bureau a distnace » Hote de la session Bureau a distance -
Connexions, activer “Autoriser les utilisateurs a se connecter a distance a l'aide ...”

3. Dans Configuration ordinateur — Stratégies -» Modeles d'administration -» Réseau -
Connexion réseau - Pare-feu Windows Defender — Profil du domaine, Activer Autoriser
les exceptions du bureau a distance en entrée
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A pare-feu Windows Defender : autoriser les exceptions du Bureau 3 distance en entrée O X

E} Pare-feu Windows Defender: autoriser les exceptions du Bureau a distance en entrée

Paramétre précédent Paramétre suivant
O Nen cenfiguré Commentaire :
@ Activé
O Désactivé

Pris en charge sur: Au minimum Windows XP Professionnel avec SP2

Options : Aide:
Autoriser les messages entrants non sollicités A ndﬁl}.ltorise I;;erin atet:.lr Ic:ca; a re:evc;\i;des denD'lZ;Ides du Bu relau a s
provenant des adresses IP suivantes : istance. Dans ce but, le Pare-feu Windows ender ouvre e

port TCP 3389,

*

Si vous activez ce paramétre de stratégie, le Pare-feu Windows
Syntaxe: Defender ouvre ce port pour que I'ordinateur puisse recevoir des
requétes de Bureau a distance. Vous devez spécifier les adresses
IP ou les sous-réseaux depuis lesquels les messages entrants sont
de n'importe quel réseau, ou autorisés. Dans le composant Pare-feu Windows Defender du
Panneau de configuration, |'option « Bureau a distance » est
sélectionnée et |'administrateur ne peut pas la désélectionner.

Entrez « * » pour autoriser les messages provenant

entrez une liste séparée par des virgules qui
contient

Si vous désactiver ce parameétre de stratégie, le Pare-feu
Windows Defender bloque ce port, ce qui empéche cet
ordinateur de recevoir les requétes de Bureau a distance, Si un
Adresses IP. comme 10.0.0.1 administrateur tente d'ouvrir ce port en |'ajoutant a une liste
d'exceptions de ports locaux, le Pare-feu Windows Defender
Descriptions de sous-réseau, comme 10.2.3.0/24 n'ouvre pas le port. Dans le composant Pare-feu Windows

Y| | Defender du Panneau de configuration, |a case a cocher « Bureau
a distance » sera désactivée et les administratenrs ne nourront v

n'importe quel nombre ou combinaiscon des
éléments suivants:

< >
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